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POKYNY PRO VYPRACOVÁNÍ: 
1. Seznamte se s problematikou EZS určených pro zastřežení menších objektů. 
2. Vyberte vhodná čidla pro zabezpečovací systém. 
3. Navrhnete mikroprocesorový systém, který by sloužil jako řídicí jednotka EZS. Rešte problematiku 
komunikace systému s uživatelem pomocí malé klávesnice a displeje. 
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Práce se zabývá návrhem a realizací zabezpečovací ústředny EZS, pro zabezpečení 
menších objektů. Byl použit typ drátové ústředny s přímým adresováním. 
Komunikace mezi ústřednou a senzory probíhá po sběrnici CAN. Samotná ústředna 
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In my bachelor thesis I propose an electrical security system for buildings of small or 
medium sizes. It is a wire electrical security system with direct addressing. The 
communication between the central and sensors runs on the communication bus 
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Pro ochranu osob a majetku je v dnešní době nevyhnutelné použití moderní techniky. 
Ochranu osob a majetku nám v budovách zajišťují zabezpečovací ústředny EZS 
společně se senzory pro zabezpečovací techniku. 
V práci se budu věnovat návrhu zabezpečovací ústředny EZS pro menší objekty. Při 
návrhu upřednostním drátovou komunikaci. Při volbě komunikační sběrnice budu 
klást požadavky na spolehlivost, odolnost vůči rušení, rychlost. Ústředna bude 
komunikovat s uživatelem pomocí malé klávesnice a LCD displeje. Při návrhu se 
budu řídit základními normami pro zabezpečovací ústředny. 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 




6. ZABEZPEČENÍ MENŠÍCH OBJEKTŮ 
6.1 ZÁKLADNÍ POJMY 
Zabezpečením menších objektů rozumíme zabezpečení bytových objektů 
např. bytů, rodinných domů, zabezpečení komerčních objektů např. kanceláří a 
menších prodejních míst a zabezpečení automobilů. 
Na zabezpečení těchto objektů máme širokou škálu prvků. Tyto prvky mohou být 
mechanické (dveře zámky, mříže, oplocení), elektrické (zabezpečovací ústředny, 
detektory magnetické, detektory pohybu, sirény, hlásiče, GSM komunikátory a 
klávesnice) a přímá ochrana např. hlídací agenturou (vrátní, strážní). Všechny tyto 
prvky mohou být navzájem zkombinovány. Pro tento způsob ochrany, kdy jsou 
kombinovány všechny prvky se u nás používá zkratka PCO (pult centralizované 
ochrany). Na základě hlášení buď od elektronické ústředny, nebo přímo uživatele je 
vyslána hlídací služba k střeženému objektu. 
Při zabezpečení menších objektů musíme nejvíce dbát na zabezpečení přístupových 
cest (dveří, chodeb, schodišť), dále na zabezpečení možných přístupů (okna, větrací 
šachty apod.). Nejdůležitější je, aby zařízení zajišťující hlášení poplachu, 
zareagovalo v co nejkratší době. To se dá např. docílit tím, že vymezíme pouze určité 
detektory, na které bude EZS reagovat bez časového intervalu. 
Časový interval se volí jako nezbytná doba pro přemístění uživatele ke klávesnici a 
zadaní bezpečnostního kódu. 
6.1.1 Stupně zabezpečení dle ČSN 50 131 
Podle normy ČSN EN 50 131 - 1 Poplachové systémy a elektronické 
zabezpečovací systémy rozdělujeme EZS podle čtyř stupňů rizik. 
EZS musí mít stanoven stupeň zabezpečení, který určuje následující: oprávnění, 
přístupové úrovně, provozování, vyhodnocení, detekce, hlášení, napájení, 
zabezpečení proti sabotáži, monitorování propojení, záznam událostí. 
Podle těchto kritérií rozdělujeme EZS do čtyřech kategorií. 
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Stupeň 1: Nízké riziko: Předpokládá se, že narušitelé mají malou znalost o EZS a že 
mají k dispozici omezený sortiment snadno dostupných nástrojů. 
 
Stupeň 2: Nízké až střední riziko: Předpokládá se, že narušitelé mají určitou znalost 
o EZS a že mají k dispozici základní sortiment nástrojů a přenosných přístrojů. 
 
Stupeň 3: Střední a vysoké riziko: Předpokládá se, že narušitelé jsou obeznámeni s 
EZS a že mají k dispozici úplný sortiment nástrojů a přenosných elektronických 
zařízení. 
 
Stupeň 4: Vysoké riziko: Používá se tehdy, když zabezpečení má prioritu před všemi 
ostatními hledisky. Předpokládá se, že narušitelé jsou schopní nebo mají možnost 
zpracovat podrobný plán vniknutí a mají kompletní sortiment zařízení včetně 
prostředků pro náhradu rozhodujících prvků EZS. [5] 
 
6.2 ÚSTŘEDNY EZS (ELEKTRICKÉ ZABEZPEČOVACÍ  
SIGNALIZACE) 
 
Ústředny EZS jsou funkční celek, který by měl obsahovat tyto funkce: 
1) Dokáže přijímat a vyhodnotit signály od detektorů (elektrických i 
    neelektrických (makro spínače)). 
2) Napájí všechny prostředky pro ochranu objektu, jakou jsou detektory, 
    klávesnice, ovládaní. 
3) Komunikuje se svým okolím, buď pomocí sítě GSM nebo telefonní linky. 
4) Uvádí objekt do stavu střeženého nebo naopak klidového (nestřeženého). 
5) Umožňuje diagnostiku samotného systému EZS a jeho detektorů (jestli nedošlo 
    k sabotáži). 
6) Umožňuje indikaci systému, zdali se nachází ve střeženém nebo klidovém 
    režimu. 
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6.2.1 Definice EZS dle normy ČSN EN  501 31 - 1 
EZS musí poskytovat možnosti pro detekci narušitelů, pro zpracování 
informací a pro ohlášení poplachů a dále prostředky pro provoz EZS. [4] 
Funkční požadavky na EZS dle normy ČSN CLC/TS 501 31 - 3: 
V závislosti na stupni zabezpečení musí být k dispozici prostředky k přijetí a 
zpracovaní signálů nebo zpráv od detektorů EZS, aktivačních zařízení tísňových 
systémů a informací ze zařízení uživatelských vstupů. Musí být k dispozici 
prostředky k ověření, že ústředna a propojení pracují správně. Ústředna musí 
poskytovat čtyři úrovně přístupu k funkcím: 
- Úroveň 1 - přístup pro kohokoli 
- Úroveň 2 - přístup pro každého uživatele 
- Úroveň 3 - přístup pro servisní pracovníky 
- Úroveň 4 - přístup pro výrobce[4] 
Přístup k úrovním 3 a 4 musí být povolen z úrovně 2 tak, že buď přístup zůstává 
trvale povolen a po ukončení se musí manuálně zrušit, nebo se oprávnění požaduje 
vždy při provádění úkonu technika. 
Přístupu k úrovním 2, 3 a 4 musí být povoleno logickými (kód numerický nebo 
abecední) nebo fyzickými klíči (mechanický klič, případně magnetická karta). 
 
Pokud při přechodu do střežícího módu je nějaký detektor (mimo odchodové trasy) v 
poplachovém stavu, musí to ústředna ohlásit zvukovým nebo vizuálním zařízením. 
 
6.2.2 Rozdělení ústředen 
Ústředny můžeme rozdělit do kategorií: 
– smyčkové ústředny 
- ústředny s přímou adresací detektorů 
– ústředny, které využívají obou zmíněných systémů 
– bezdrátové ústředny 
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6.2.2.1 Smyčková ústředna 
Smyčková ústředna obsahuje několik vyhodnocovacích vstupů.  
U většiny ústředen se můžeme setkat s omezením připojených detektorů k jedné 
smyčce. Smyčky jsou ukončeny odporem o určité hodnotě, která je přidělena 
ústředně, tyto hodnoty dodává výrobce ústředny. U smyčkové ústředny se setkáme  
s rozsáhlou kabeláží, dva napájecí vodiče, dva vodiče (detekce poplachu), dva vodiče 
(sabotážní kontakty). Nevýhodou u smyčkových ústředen je, že nemůžeme přímo 
zjistit jaký detektor, ohlásil poplach nebo sabotáž. Ve smyčce může a bývá zapojeno 
více detektorů. Tuto nevýhodu pocítíme zejména při uvádění zařízení do provozu, v 
případě že by jeden z detektorů hlásil sabotáž, museli by se projít všechny detektory 
ve smyčce. Ústředny, se mohou lišit počtem uživatelských modů, počtem posledních 
zapamatovaných událostí, počtem připojených klávesnic a podle způsobu vyvážení 
smyčky. Smyčkové ústředny jsou na našem trhu nejrozšířenější. Vynikají svojí 
cennou, ale jejich montáž je složitější. 
 
                                      Obrázek 6-1 smyčková ústředna 
Způsoby sepnutí detektorů: 
spínací kontakt: Při aktivaci detektoru dochází k sepnutí relé. Toto zapojení není 
používané kvůli možnosti sabotáže. V případě přestřižení drátů vedoucího k 
detektoru by se nepřenášel signál. 
rozpínací kontakt: Při aktivaci detektoru dochází rozepnutím relé. Smyčka je stále 
hlídána, nevýhodou je že může být smyčka překlenuta, což způsobí, že ústředna 
nebude reagovat. 
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Jednoduše vyvážená smyčka: pracuje jako přesně vyvážené odporové děliče nebo 
jako vyvážené měřicí můstky, u kterých je napětí na děliči nebo v diagonále můstku 
úměrné velikosti rozvážení děliče nebo můstku. Odpor je většinou umístěn  
v posledním detektoru (v případě více detektorů). Při použití této varianty je důležité 
si určit jistou toleranci při měření odporu (délka vedení, nepřesnost odporu, změna 
teploty). Smyčky pro aktivaci detektoru a sabotáž 
Dvojitě vyvážená smyčka: při použití dvojitě vyvážené smyčky je odpor měřen při 
klidovém stavu, tak i při aktivaci detektoru (zabezpečení). Odpory při klidovém 
stavu a aktivaci detektoru (zabezpečení) se různí. 
 
Obrázek 6-2 Wheatstoneův můstek 
Wheatstoneův můstek se používá při měření odporů. Napětí na diagonále může být 
přivedeno na napěťový komparátor, který při překročení určité meze překlopí výstup 
a ústředna EZS tento signál z komparátoru vyhodnotí. 
6.2.2.2 Ústředny s přímou adresací 
Ústředny s přímou adresací využívají toho, že každému detektoru přiřadí adresu a 
pak přijímá od detektorů odpovědi a kontroluje spojení mezi ústřednou EZS a 
detektory. Komunikace probíhá po datové sběrnici. Tento systém je méně náročný na 
kabeláž, jak může vidět na obrázku 6- 3. Velkou výhodou je, že můžeme vidět, jaký 
detektor hlásí poplach nebo poruchu. Při poplachu pak přesně víme, jaké čidlo 
způsobilo poplach. Toto také oceníme při montáži, kde můžeme rychle zjistit např. 
vadné zapojení. Datová sběrnice bohužel nemůže být nekonečně 
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dlouhá a má omezení v délce. Moderní systémy umožňuji adresaci až 8000 
detektorů. U většiny těchto systémů se dají zóny zabezpečení naprogramovat tak, aby 
bylo např. možné zabezpečit dům na noc, kdy jsou lidé v objektu (některé zóny 
zůstanou nestřežené kvůli pohybu lidí). 
 
                       Obrázek 6-3 ústředna s přímou adresací 
6.2.2.3 Bezdrátové ústředny 
Bezdrátové ústředny jsou ústředny s přímou adresací. Využívají radiového přenosu, 
pracujících na pracovní frekvenci v okolí 400MHz a 868MHz. Musí přenášet: 
hlášení o poruše, o narušení a o sabotáži. Rušivé vlivy, které mohou působit vně 
nebo uvnitř střeženého objektu, mohou být úmyslné (pokus o narušení), nebo 
neúmyslné, způsobené například přestěhováním nábytku. 
 
Odolnost proti záměně zpráv: 
zařízení musí splňovat požadavek daný určitou pravděpodobností, že narušitel 
odhalí identifikační kód za méně než jednu hodinu. Tyto požadavky rozdělujeme: 
- stupeň 1  5 % 
- stupeň 2  1 % 
- stupeň 3  0,5 % 
- stupeň 4  0,05 % [7]  
 
Dále se u bezdrátových ústředen udává odolnost proti snížení úrovně signálu. Ta je 
členěna také podle stupňů zabezpečení. Je to z důvodu toho, že po instalaci zařízení 
může v objektu dojít ke změnám (přestěhování nábytku, přístavba atd. ), které by 
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mohli ovlivnit přenos. 
- stupeň zabezpečení 1  3 dB 
- stupeň zabezpečení 2  6 dB 
- stupeň zabezpečení 3  9 dB 
- stupeň zabezpečení 4  12 dB [7]  
údaje v dB určují úroveň snížení signálu. 
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7. PERIFERIE ÚSTŘEDNY EZS 
7.1.1 Napájení ústředen 
Všechny ústředny EZS by měly mít náhradní napájecí zdroj, který po dobu výpadku 
napájení ze sítě napájel zabezpečovací zařízení a jeho komponenty. 
Norma ČSN EN 501 31 - 6 rozlišuje tři základní druhy náhradních zdrojů. Jsou to A, 
B a C. U napájecího zdroje zapojení A je náhradní napájecí zdroj nabíjen přímo přes 
napájecí jednotku celého systému. U zapojení B je dobíjení náhradního zdroje řešeno 
mimo hlavní napájecí jednotku. Dále se rozlišuje podle stupně zabezpečení doba 
napájení přes náhradní napájecí zdroj, při výpadku vnějšího zdroje energie. Pro 
stupeň zabezpečení 1 se ukládá minimální doba napájení EZS přes náhradní zdroj 8 
hodin, u stupně 2 se ukládá minimální doba 15 hodin a u stupně 3 a 4 se ukládá doba 
24 hodin. 
 
Obrázek 7-1napájení ústředen 
 
7.2 HLÁSIČE NARUŠENÍ 
Signalizace narušení nebo poruchy musí být spuštěna automaticky hned při narušení 
nebo poruše a musí trvat do potvrzovacího signálu. 
Hlásiče narušení (sirény, majáky), můžeme na začátku rozdělit do dvou kategorií. Na 
vizuální oznamující narušení objektu vizuálně, jsou to především světelné majáky a 
dále na audio hlásiče. Většinou se na našem trhu můžeme setkat s kombinací těchto 
dvou hlásičů. 
Každá siréna by měla mít zálohu napájení, v případě vypnutí proudu (ať již úmyslně 
nebo neúmyslně). Dále tyto hlásiče jsou většinou opatřeny sabotážními kontakty, ty v 
případě poškození sirény upozorní uživatele na poškození. Hlásiče můžou být jak 
vnější tak vnitřní (interiérové namontované uvnitř objektu). U interiérových se 
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používají vysoko výkonnové sirény s piezoelektrickou nebo magnetodynamickou 
membránou. Vydávají nesnesitelný hluk, který narušiteli výrazně znepříjemňuje 
činnost a v uzavřené místnosti znemožňuje nalezení sirény. Interiérové sirény slouží 
k překvapení pachatele a odrazí pachatele od jeho činnosti. Naopak exteriérové 
sirény slouží k přilákání pozornosti (sousedů, kolemjdoucích, bezpečnostních 
složek). Exteriérové hlásiče narušení musí mít dostatečný stupeň krytí IP. 
Špičková úroveň zvuku akustické signalizace musí být minimálně 65dB(A), měřená ve 
vzdálenosti 1 m od signalizačního zařízení. Akustický signál musí být v kmitočtovém 
rozsahu od 0,3 kHz do 3,4 kHz a musí být složen z jednoho nebo několika tónů 
s minimálním trváním 150 ms.[9] 
 
7.3 KLÁVESNICE 
Klávesnice slouží k zadání kódu a nastavení ústředny EZS, který následně předají 
ústředně EZS. Klávesnice by jako ostatní komponenty měly být napájeny z ústředny 
EZS, nebo v případě bezdrátové ústředny mít svůj vlastní napájecí zdroj, nejčastěji 
baterie. Klávesnice zabezpečovacích zařízení bývají vybaveny LCD displeji a led 
diodami sloužících k zobrazení aktuálních stavů (stav střežení, správně zadaný kód, 
zóna narušení, detektor hlásící narušení). Programovatelné klávesnice jsou pak 
vybaveny tlačítky pro tzv. rychlou volbu, kde si může uživatel navolit např. tlačítko 
na zajištění objektu, částečné zajištění, tzv. ovládání pod nátlakem. Po stisku tlačítka 
ovládání pod nátlakem a zadání kódu je zdánlivě objekt nestřežen, ale je vyhlášen 
tichý poplach, který bude předán bezpečnostní agentuře. Například u sběrnicová 
klávesnice JA-63E od firmy Jablotron probíhá komunikace s ústřednou po sériové 
lince, buď pomocí čtyřžilového kabelu s RJ konektory, nebo standartního 
sdělovacího kabelu (připojeného na svorkovnici). Klávesnice JA-63E je vybavena 
LCD displejem a led diodami pro signalizaci aktuálních stavů (zabezpečeno, 
nestřeženo), dále je vybavena tlačítky rychlých voleb (zabezpečení, ovládání pod 
nátlakem, částečné zajištění objektu).  
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7.4 PCO PULT CENTRALIZOVANÉ OCHRANY 
Je to součást systému EZS, která komunikuje s centrem pro příjem zpráv 
bezpečnostní agentury a zajišťuje příjem a zpracovaní informací nebo zpráv o 
poplachu. Pod PCO si můžeme také představit dálkovou ostrahu objektu za 
neustálého monitorovaní elektronických zabezpečovacích systému (zařízení). PCO 
zajišťují profesionální hlídací (bezpečnostní) agentury. Systémy, které jsou napojeny 
na PCO by měli být schopny pomocí radiových testů, zkontrolovat jejich spojení s 
PCO. Při zřizovaní služby tyto agentury většinou mohou zajistit projekci a celou 
montáž EZS a jeho připojení k PCO.  
7.5 TECHNICKÉ ZABEZPEČENÍ PCO 
Komunikace může probíhat několika způsoby. Ústředna EZS může být připojena 
buď na pevnou linku nebo na GSM telefon. Dojde-li k narušení objektu a je-li 
ústředna připojena pomocí pevné linky, komunikátor (modem) začne ihned vytáčet 
předem zvolené číslo a ohlásí narušení uživateli (přehráním zprávy nebo pouhým 
zavoláním na pager), u GSM telefonu podobně uživatel o narušení může být 
informován zavoláním nebo posláním textové zprávy (sms). Dále je na uživateli jak 
kontaktuje bezpečnostní agenturu nebo policii. Další způsob, který je nejvíce 
efektivní je pomocí GSM komunikátoru za použití GPRS který je připojen přímo na 
bezpečnostní agenturu. Připojení GPRS nám umožňuje neustálou kontrolu zařízení 
(jeho stav, porucha a jiné informace např. o narušiteli v objektu). Do těchto 
komunikátorů se umísťuje sim karta zvoleného operátora. 
Propojení mezi řídicí jednotkou a uživatelem se nazývá místní jednotka 
(komunikátor). Kontrolér - je propojení mezi více místními jednotkami 
(komunikátory). 
7.6 KOMUNIKÁTORY 
budeme rozlišovat tři základní druhy komunikace, které může ústředna EZS využívat 
- GSM 
- pevná linka 
- síť LAN 
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GSM komunikátor je instalován přímo do ústředny EZS, je určen ke komunikaci se 
sítí GSM. Na našem trhu je veliká možnost výběru GSM operátorů. 
Tyto komunikátory dokaží většinou rozesílat sms zprávy (zpravidla na více čísel 
nejčastěji na 8). 
Komunikátory dokaží zpracovávat přijaté volání nebo sms zprávy od daných čísel a 
následně vyvolat reakci např. otevření brány, dveří, odblokovaní ústředny EZS, 
zapnutí vytápění a další. Umožňují nastavit ústředny EZS přes internet pomocí 
GPRS připojení. Pracují v pracovních pásmech E-GSM/GPRS 900/1800MHz. 
Pevná linka umožňuje zasílání poplachových zpráv na více telefonních čísel, 
komunikaci s PCO dále lze použít jako založení komunikátor pro GSM. 
Zabezpečení objektu ať se jedná o rodinný dům, byt nebo rozsáhlejší nemovitost, by 
měl vždy provádět profesionál (vyškolený technik), který ví, kam jaký detektor má 
umístit, aby plnil svou činnost v plném rozsahu a nebyl rušen žádnými negativními 
vlivy. Na prvním místě při zabezpečovaní objektů je zabezpečení všech přístupových 
cest do objektu, nebo zabezpečené místnosti. Přístupové cestami rozumíme dveře, 
okna apod. 
Jakmile jsou všechny přístupové cesty zabezpečeny je zapotřebí zabezpečit místnosti 
s cennými, nebo důležitými věcmi. U většiny systémů EZS se může zvolit 
programovatelné zabezpečení (noční mód), kdy například uživatel v noci zapne 
zabezpečovací zařízení, které zabezpečí pouze část objektu (většinou pouze 
přístupové cesty). V případě narušení upozorní uživatele na narušení zabezpečení 
objektu. 
GPRS (General Packet Radio Service): 
Je datová služba, kterou využívají GSM zařízení. GPRS je paketově-přepínané, což 
znamená, že více uživatelů sdílí stejný přenosový kanál a data se přenášejí pouze 
když jsou odeslána. GPRS nabízí nejvyšší rychlost 80 kbit/s při kódování CS-4 a 
konfiguraci telefonu 4+1 (4 time sloty pro downlink a jeden pro uplink.[27]. 
GSM (Globální Systém pro Mobilní komunikaci původně však francouzsky „Groupe 
Spécial Mobile“). 
Patří mezi nejpopulárnější standarty pro mobilní telefony. Jedná se o druhou generaci 
mobilních telefonu. GSM je buňková síť, což znamená, že zařízení se připojí na 
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nejbližší buňku. GSM síť funguje různých frekvencích, mezi nejpoužívanější patří 
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8. ČIDLA (DETEKTORY) 
8.1 ČIDLA PRO VNITŘNÍ POUŽITÍ 
8.1.1 PIR 
8.1.1.1 Princip 
Detektory pracující na pyroelektrickém jevu (PIR), generují elektrický náboj závislý 
na tepelném toku procházející tělesem senzoru. Rozdíl teplot vyvolávající 
mechanickou deformaci vzniká oteplením jedné části senzoru absorbující záření 
vycházejícího z objektu (nežádoucí osoby). [24] 
                                    
Obrázek 8-1 Pyroelement 
 
 Využívají pasivního jevu (negenerují záření, pouze přijímají záření od jiných 
zdrojů). Každý živý objekt vydává tepelné záření u lidí přibližně vlnové délce 9,3 – 
9,4 μm což přibližně odpovídá 35°C. Detektory pohybu zaznamenávají změnu 
teplotního záření, používají k tomu pasivní infračervené čidlo, jako materiál musí být 
použit materiál vykazující pyroelektrický jev. 
8.1.1.2 Vlastnosti 
 Detektory pohybu zaznamenávají pohyb teploty ve svém rozsahu a to i ve tmě, díky 
infračervenému záření. Moderní detektory dokážou rozlišit pohyb člověka a zvířete 
díky inteligentní elektronice. Dokážou rozlišit změny teploty způsobené sluncem 
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nebo topením. Díky tomu se zmenšuje riziko falešného poplachu. U zvířat se 
většinou dělí do kategorií podle váhy (do 12kg, nebo do 25kg). 
PIR detektory máji dosah přibližně 12 – 60 metrů a jejich záběr do sledovaného 
prostoru se může měnit podle použité čočky. PIR detektory s dlouhým dosahem mají 
úhel pokrytí v horizontální poloze méně než 10°, nazývají se též "chodbové" 
detektory. 
Nejmodernější detektory pohybu využívají duálního zpracovaní. Využívají pasivního 
IR čidla, ale také využívají ODS (obrazový detekční systém). Získané signály 
 z obou senzorů se algoritmy zpracují a vyhodnotí. To maximálně zvyšuje odolnost 
proti falešným poplachům. Bývá také implementovaná funkce rozlišení směru 
pohybu osob a na základě vyhodnocení směru pohybu se může spustit poplach. 
Nedílnou součástí moderních pohybových senzorů je také kontrola sabotáže čidla 
(zdali systém čidla nebyl narušen) a také kontrola zaclonění čidla tzv. antimasking 
 v případě zastínění čidla, se systém buď neaktivuje do střeženého stavu, nebo 
upozorní obsluhu na sabotáž. PIR detektory mohou být kombinovány s dalšími 
senzory například s mikrovlnným detektorem. Detektor vyhodnocuje nezávisle 
signály z obou detektorů a podle toho hlásí narušení.  
Možnosti komunikace detektorů všech periferii se zabezpečovací ústřednou je 
možný buď bezdrátově, nebo drátovým připojením na svorky. U bezdrátových 
detektorů pohybu je do systému čidla přiřazen kód, který čidlo autorizuje. To zvyšuje 
bezpečnost proti sabotáži. U bezdrátových detektorů bývá implementovaná funkce 
kontroly hodnot baterie, aby včas upozornila na nízký stav baterií. 
PIR detektory se používají výhradně pro zabezpečení vnitřních místností v objektu, 
jako jsou schodiště, spojovací chodby, komunikační uzly, kanceláře a haly. Ve 
venkovním prostředí, by byla velká pravděpodobnost falešného poplachu, vlivem: 
pohybu trávy, listí, svitem slunce. 
Detektor musí splňovat parametry, při kterých bude správně fungovat. Jsou to 
například: zvlnění vstupního napětí, odolnost vůči vlivům prostředí, pomalé změny a 
rozsah vstupního napětí. 
Detektor musí pracovat naprosto správně v případě změny vstupního napětí 
minimálně ±25% jmenovité hodnoty napětí, pokud výrobce neudá širší rozsah.  
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V případě zvlnění vstupního napětí musí detektor pracovat bez chyb při sinusové 
změně napětí ±10% jmenovité hodnoty při 100 Hz. 
V případě přesahu těchto parametrů a poškození funkčnosti detektoru musí ústředna 
vydat zprávu nebo chybové hlášení. Detektory můžeme rozdělit podle požadovaného 
stupně zabezpečení. 
8.1.1.3 Použití 
Senzory by se měli instalovat tak, aby směr pohybu vetřelce byl tečný vzhledem  
k umístění čidla. Samozřejmě by se senzory měli umísťovat na pevný povrch (např. 
zdi) a to bez jakýkoliv vibrací, dále by měl být brán ohled při instalaci na rozmístění 
nábytku, aby nezastínil čidlo, detektor by neměl být umístěn v blízkosti 
vzduchotechniky, komína a zdi se stupačkami, kde se často mění teplota. Detektor 
dále nejde použít v místnostech s podlahovým vytápěním a neměl by být 
nasměrováno do oken. Do jedné místnosti se může umístit více čidel, bez obav ze 
vzájemného ovlivňování. 
Čidlo by se mělo namontovat přibližně 2 - 2,5 m nad zemí. Při volbě čidla je důležité 
věnovat pozornost čočce, některé čočky jsou uzpůsobené pro dlouhý dosah s malým 
úhlem záběru (např. snímání chodby), jiné máji širší uhel 120° - 360° (čidla 
s rozsahem 360°jsou montovaná na strop). 
Čidlo se dá nainstalovat do tří různých poloh: 
1) Typ vějíř: Tento typ se využívá zejména ke střežení místností nevelkého 
   rozsahu, dosah čidla se pohybuje 10 – 15m, úhel záběru se pohybuje od 90° do 
  120° záleží na použitém detektoru a použité čočce. 
                                                     
Obrázek 8-2 PIR vějíř 
 
2)  Typ záclona: Tento typ má stejné parametry jako typ vějíř, ale je vertikálně 
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    otočený. Pomocí tohoto zapojení se střeží zejména dlouhá okna, nebo okenní 
    výlohy. 
                                                  
                                              Obrázek 8-3 PIR záclona 
3)  Typ dlouhý dosah: Toto zapojení se využívá zejména na střežení dlouhých 
     chodeb jeho dosah se pohybuje od 25 – 60 metrů. Jeho úhel záběru je zúžený 
     na 40 – 60 stupňů. 
                                                
                                    Obrázek 8-4 PIR dlouhý dosah 
PIR čidlo je nejpoužívanější pro zabezpečení obytných a komerčních objektů, 
vyniká svou vysokou spolehlivostí, a dobrou ochranou proti sabotáži. 
 
8.1.2 Mikrovlnné detektory 
8.1.2.1 Princip 
Mikrovlnné detektory pracují na principu Dopplerova jevu. Dopplerův jev popisuje 
změnu frekvence a vlnové délky přijímaného oproti vysílanému signálu, způsobenou 
nenulovou vzájemnou rychlostí vysílače a přijímače. [10] 
 
8.1.2.2 Vlastnosti 
Mikrovlnné detektory pracují v pásmu elektromagnetického vlnění 1 – 24 GHz.  
U mikrovlnného detektoru je velice důležitá správná montáž, protože mikrovlny 
dokaží částečně procházet tenkou zdí nebo sklem, tak aby nedocházelo k planým 
poplachům. U nejnovějších modelů je tohoto jevu díky propracované elektronice 
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(digitálního zpracovaní) potlačeno a dá se dokonce použít i více detektorů na jednu 
místnost, je ale důležité aby byly od stejného výrobce a byli vzájemně kompatibilní. 
U starších typů jsme se mohli setkat s ovliněním vlivem např. zářivek, ale to je již  
u moderních detektorů minulost. 
Většina moderních detektorů má již samozřejmě implementován antimasking. 
Funkční požadavky na mikrovlnné detektory dle ČSN CLC/TS 50131-2-3 
Funkční požadavky: 
- Odolnost vůči mikrovlnnému signálu vyzařovaném zářivkami - detektor 
nesmí vlivem zářivek generovat poplachový signál nebo zprávu. 
- Odolnost vůči sabotáži - odolnost vůči sabotáži se liší podle stupně  
zabezpečení viz. tabulka 4-1 [3] 
Elektrické požadavky na mikrovlnné detektory jsou takřka shodné jako u PIR 
detektorů. 
 
Požadavek Stupeň 1 Stupeň 2 Stupeň 3 Stupeň 4 
Odolnosti proti vniknutí do detektoru: Požadováno Požadováno Požadováno Požadováno 
Oddálení z namontované polohy: Nepožadováno Požadováno Požadováno Požadováno 
Odolnost nastavené orientace: Nepožadováno Požadováno Požadováno Požadováno 
Kroutící moment [Nm]   2 5 10 
Citlivost na magnetické rušení: Nepožadováno Požadováno Požadováno Požadováno 
Remanence zkušebního magnetu [T]   0,15 0,3 1,2 
Odolnost proti zakrytí: Nepožadováno Nepožadováno Požadováno Požadováno 
Tabulka 8-1 odolnost vůči sabotáži [3] 
 
8.1.2.3 Použití 
Dosah současných detektorů se pohybuje mezi 10 – 30 m. Dosah a citlivost se dají 
většinou jednoduše nastavit pomocí aretačního kolečka přímo u přístroje. 
Mikrovlnné přístroje by se neměly instalovat blízko výtahů, vodovodních a 
teplovodních potrubí. To by mohlo způsobit falešný poplach. Všechny detektory 
mají samozřejmě implementován sabotážní (temper) kontakt, který by upozornil na 
případný zásah do detektoru. 
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Ukázka vyzařovacího diagramu pro mikrovlnné detektory firmy guardall: 
                            
Obrázek 8-5 vyzařovací diagram [20] 
 
Tento diagram nám udává dosah a rozsah působení dvou mikrovlnných detektorů 
MX950 a MX960. 
 
 
8.1.3 Ultrazvuková čidla 
8.1.3.1 Princip 
Tyto detektory pracují na jiném principu než PIR detektory.  Ultrazvuková čidla 
pracují na principu Dopplerova jevu. Dopplerův jev popisuje změnu frekvence a 
vlnové délky přijímaného oproti vysílanému signálu, způsobenou nenulovou 
vzájemnou rychlostí vysílače a přijímače [12]. Při přibližovaní osoby kmitočet 
vzrůstá a naopak při oddalovaní osoby kmitočet klesá. 
Vztah je dán rovnicí:  =   
Jestliže pohyblivý zdroj vysílá signál s frekvencí f0, pak stojící pozorovatel jej přijímá 
s frekvencí f. V rovnici ̍v ̍ je rychlost vln v dané látce a ̍ vs,r  ̍ relativní radiální 
rychlost zdroje vůči pozorovateli (kladná rychlost znamená přibližování, záporná 
vzdalování).[12] 
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Jsou aktivní, což znamená, že do prostoru místností vysílají energii. Detektor 
obsahuje vysílač, který vysílá vlnění o konstantním kmitočtu, vlnění není slyšet, je 
nad slyšitelnou hranicí lidského sluchu (některá zvířata tato vlnění slyší jako např. 
pes, netopýr). Při klidovém stavu přijímač vyhodnotí vlnu ve stále stejném vztahu  
k vlně vyslané. Při narušení objektu se změní fáze odražené vlny. Tento signál je 
vyhodnocen elektronikou a předán ústředně. Díky dobré elektronice, kterou nové 
detektory obsahují, jsou potlačeny falešné signály například od proudění vzduchu. 
Detektory můžeme rozdělit na tři části: vysílací část, přijímací část a vyhodnocovací 
jednotu. Do jednoho prostoru by se nemělo instalovat více než jeden detektor, více 
detektorů by mohlo způsobit falešné poplachy.  
 
8.1.3.3 Použití 
Používají se k detekci narušení uzavřených místností. U místností obsahující 
předměty absorbující ultrazvukové signály (sedačky, koberce) si musíme počínat 
opatrně. V případě přemístění takového prvku se pak čidlo může 
stát buď málo citlivé, nebo příliš citlivé. 
Ultrazvuková čidla se nesmějí instalovat za záclony, v blízkosti topných těles a  
v blízkosti těles vydávající zvuky. 
8.1.4 Magnetické spínače jako detektory 
8.1.4.1 Princip  
Magnetické detektory se skládají ze dvou částí, jedna je pevně umístěna na dveřích 
(pohyblivá část) a druhá na dveřním rámu (statická část).  Uzavřením magnetického 
okruhu u senzoru je vyvolána změna elektrické vodivosti detektoru, při oddálení 
pohyblivé části se magnetické pole ztratí a rozepne se mikrospínač reagující na ztrátu 
magnetické pole a detektor generuje poplach. 
 
8.1.4.2Použití 
Magnetické detektory slouží jako jedna z ochran před narušením objektu 
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příchodových dveří nebo oken. Z 80% dochází k vloupání do objektu dveřmi. Proto 
je tato ochrana velice důležitá. Magnetický detektor se skládá ze dvou částí. Jedna 
část je přímo upevněna na dveřích a druhá na obruběmi dveří. Obě části jsou pevně 
přimontovány a jsou přímo těsně nad sebou. Magnetický kontakt je při zavřených 
dveří (nebo oken) trvale sepnut, k rozpojení dochází při otevření dveří. Magnetický 
detektor většinou tvoří dvou jazýčkové magnetické kontakty. Magnetický detektor 
by měl obsahovat sabotážní kontakt, který by upozornil na omezení, nebo vyřazení 
funkce detektoru, zalité detektory tento kontakt obsahovat nemusí. 
8.2 ČIDLA PRO VNĚJŠÍ POUŽITÍ 
Použití vnějších čidel je zejména v případě kdy budova či objekt leží na pozemku 
výrazně větším než samotná budova či objekt. Při správném použití vnějších čidel lze 
dosáhnout toho, že pachatel bude zpozorován dříve než přistoupí k samotnému 
objektu. Na čidla pro vnější použití jsou kladeny mnohem větší nároky. Počínaje 
jejich mechanickou konstrukcí, provozními (klimatickými) podmínkami, montáží a 
jejich detekčním systémem. Čidla pro vnější použití musí být navržena tak, aby byla 
citlivá pouze na specifické jevy (narušení) a na jiné citlivá nebyla (pohyby trávy, 
listí, silný déšť, sníh, proudění vzduchu a pohyb zvěře). Jedním z důležitých faktorů 
je, aby byl zabezpečený pozemek oplocen, je to zejména z důvodu, aby nedocházelo 
k falešným poplachům, například náhodnému vniknutí osoby do střeženého pozemku 
nebo vniknutí zvěře na střežený pozemek. 
8.2.1 Mikrofonní kabel 
8.2.1.1 Použití 
Tato aplikace zabezpečení je určená k detekci narušitele při překonávání oplocení 
objektu. Mikrofonní kabel je vpleten do osnovy drátěného plotu.  
8.2.1.2Princip 
Mechanické namáhání nebo záchvěvy převádí na elektrický signál, který je dále 
zpracováván ve vyhodnocovací jednotce[25]. 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 





Při instalaci se předpokládá dostatečná tuhost plotu tak, aby nedocházelo k falešným 
poplachům vlivem (silného deště, krupobití, sněhu či silnému větru). Instalaci 
takového zabezpečení by měla instalovat vždy oprávněná firma. Délka jednotlivých 
úseků může dosahovat až 300 m.  
 
8.2.2 Infrazávory 
8.2.2.1 Princip  
Přijímač a vysílač jsou spojeni pomocí minimálně jednoho nebo více infrapaprsků. 
Při přerušení paprsku dojde k vyhlášení poplachu. Součástí vysílačů jsou 
modulátory, které modulují světelný tok pro zvýšení odolnosti proti oslnění cizími 
zdroji světla.  
8.2.2.2 Vlastnosti 
Pomocí infrazávory můžeme zabezpečit souvislý celek 50 – 150m dle výběru čidla a 
výrobce. U senzorů s více paprsky si většinou můžeme zvolit, jestli k vyhlášení 
poplachu povede přerušení jednoho paprsku nebo jich bude muset být přerušeno 
více. Tyto senzory jsou bohužel citlivé na klimatické podmínky, jako jsou například 
husté sněžení, déště, hustá mlha a přímí sluneční svit. Některé infrazávory pro 
venkovní použití mohou být vybaveny vyhříváním, aby nedošlo k falešným 
poplachům vlivem mrazu, či dešťových kapek. 
8.2.2.3 Použití 
Mohou se použít buď přímo v objektu k detekci příchodu osoby, otevření dveří či 
oken, dají se použít jako detekce průchodu chodbou a podobě. Dále se dají použít pro 
zabezpečení vnějších prostor a to zejména k zabezpečení obvodu střeženého objektu 
(perimetru). 
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8.2.3 Mikrovlnné závory 
8.2.3.1 Princip 
Jedná se o vytvoření elektromagnetického pole mezi přijímačem a vysílačem, který 
detekuje a vyhodnocuje změny, při vniku osoby do detekční zóny [25]. Mikrovlnný 
paprsek je modulován, aby se zajistila větší odolnost vůči rušení cizích zdrojů 
mikrovlnné energie. 
8.2.3.2 Vlastnosti 
Běžné mikrovlnné závory pracují na frekvencích 2,5 – 10,0 GHz. Typický tvar 
zabezpečeného prostoru je elipsoid s výrazným poměrem malé a velké osy, kdy tento 
poměr vzrůstá zvětšení vzdálenosti mezi vysílačem a přímačem [25].  Jak můžeme 
vidět na obrázku 8-6. 
Dosah mikrovlnných závor se pohybuje od 200 do 300 m. Je zde vždy minimální 
vzdálenost, která by se měla dodržet, tuto vzdálenost najdeme u výrobce dané 
mikrovlnné závory. 
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Obrázek 8-6 mikrovlnná závora [20] 
                                    
8.2.3.3 Použití 
Mikrovlnné závory se používají při ochraně rozlehlejších pozemků, jak můžeme 
vidět na obrázku 8-7. Díky eliptickému tvaru musíme při montáži mikrovlnné závory 
dodržovat zásady správné montáže: dodržení správné výšky detektoru na 
upevňovacím sloupku, tak aby nemohl pachatel zabezpečený úsek podplazit, neměly 
by se v terénu vyskytovat příčné clony, pomocí kterých by se pachatel mohl 
proplížit, při montáži podél oplocení musí být dodržena zásada minimálního poměru 
vzdálenosti od plotu vůči výšce plotu minimálně 1:1 [25]. V zabezpečeném objektu 
se nesmí vyskytovat traviny, stromy a keře. 
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Obrázek 8-7 mikrovlnné detektory příklad použítí 
8.2.4 Zemní tlakové hadice  
8.2.4.1Princip 
Jedná se o diferenciální tlakové čidlo, jehož základem jsou paralelně položené dvě 
pružné hadice v rozteči cca 1m po celém obvodu pozemku. Takto položené hadice 
slouží jako nosiče zvuků ze svého okolí až do místa vyhodnocení. V natlakovaných 
hadicích je nemrznoucí směs. Délka takto střeženého úseku může dosahovat až 
200m. 
8.2.4.2 Použití 
Zemní tlakové hadice se používají při střežení větší objektů, při zabezpečení obvodu 
střeženého pozemku. Jejich velkou nevýhodou je vysoká pořizovací cena. Montáž 
tohoto typu zabezpečení musí vždy provádět specializovaná firma. 
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9. PŘÍKLAD ZABEZPEČENÍ OBJEKTU 
Jak vidíme na obrázku 9-1, jsou zabezpečeny nejdůležitější prostory jako obytné 
plochy a všechny přístupové cesty. Vstupní hala je chráněna dvojitě. První, co 
upozorní na narušení objektu jednotku EZS (když pachatel přistupuje přes dveře), je 
magnetický kontakt na dveřích. Při otevření dveří se rozpojí kontakt. Dalším prvkem 
je PIR detektor, který zachytí narušitele jako, kdyby přišel dveřmi nebo oknem. 
Chodba zabezpečena není, protože všechny přístupové cesty do chodby jsou hlídané. 
Ostatní pokoje až na kuchyň, jsou zabezpečeny PIR detektory, které jsou rozmístěny 
tak, aby nedošlo k ovlivnění detektoru např. slunečním svitem do oken nebo jinými 
rušivými vlivy. Úhel, který snímají, by neměl směřovat směrem k oknům nebo by 
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                Obrázek 9-1 zabezpečeni objektu 
Pro zabezpečení objektu, byly použity převážně PIR detektory, a magnetické 
spínače. 
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Magnetické detektory jsou umístěny na oknech v méně důležitých prostorech  
z hlediska zabezpečení. PIR detektory jsou použity v přístupových chodbách a více 
důležitých částí objektu. PIR detektory jsou správně nasměrovány z hlediska 
předpokládaného narušení do objektu a různým rušivým vlivům. Všechny kabely 
využívající ústředna EZS, senzory, hlásiče a klávesnice, by měly být schovány ve 
zdech nebo položeny v plastových lištách. Ke kabelům, které využívá ústředna EZS 
a její periferie, by neměl být žádný přístup z nechráněných oblastí, aby se k nim 
nemohl pachatel dostat. V případě venkovních hlásičů by kabely měly směřovat 
přímo do zdi a neměly by být vedeny po obvodu objektu. 
Při projektování zabezpečení je vhodné si zhotovit půdorys budovy a v něm si 
vyznačit vstupní oblasti, důležité oblasti a oblasti, ve kterých se může vyskytovat 
pohyb i při zabezpečení objektu. Nejdůležitější je zabezpečit přístupové cesty 
směřující k důležitým oblastem, to nám zabezpečí nejrychlejší reakci 
zabezpečovacího zařízení. V oblastech, které budeme zabezpečovat, musíme zvolit 
vhodné senzory tak, aby dokázaly zachytit pachatele a přitom nedocházelo 
k falešným poplachům, například bychom neměli umísťovat PIR senzory v místnosti 
s podlahovým vytápěním, protože by mohlo dojít k spuštění poplachu vlivem ohřevu 
podlahy. Samotné nejdůležitější prostory by měly být také zabezpečeny.  
Ve vnitřních prostorech bychom měli používat interiérové hlásiče (sirény), které 
vydávají nesnesitelný hluk a pachatele odradí od jejich činnosti. Společně s použitím 
venkovních sirén, které budou signalizovat narušení a tím přivolají pozornost kolem 
jdoucích nebo sousedů. Tato několika násobná ochrana by měla zaručit, že pachatel 
se nedostane do objektu bez vědomí ústředny EZS. 
Když zabezpečujeme objekt pomocí ústředny s přímím adresováním senzorů a 
zařízení připojených k ústředně EZS, je vždy vhodné vytvořit mapu půdorysu 
budovy a do ní vyznačit k umístěným zařízením jejich adresy a oblasti viz. obrázek 
9-2. 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 





Obrázek 9-2 Zabezpečení objektu přímá adresace 
Dále by měla být vyhotovena tabulka s adresami detektorů, klávesnic a hlásičů. Tyto 
prvky slouží pro lepší orientaci při montáži a dalších úpravách a nastavení ústředny 
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Detektor PIR: Přidělená oblast: Adresa 
1 aréna 1 "00000001" (0x01) 
2 aréna 2 "00000010" (0x02) 
3 aréna 3 "00000011" (0x03) 
4 aréna 3 "00000100" (0x04) 
5 aréna 2 "00000101" (0x05) 
Magnetické detektory: Přidělená oblast: Adresa 
1 aréna 1 "00000110" (0x06) 
2 aréna 2 "00000111" (0x07) 
3 aréna 2 "00001000" (0x08) 



















Tabulka 9-1 Návrh zabezpečení 
9.1 MECHANICKÉ ZABEZPEČENÍ 
Nedílnou součástí návrhu zabezpečení objektu je mechanické zabezpečení. Mezi 
mechanické zabezpečení řadíme: bezpečnostní dveře, závory, mříže, bezpečnostní 
fólie na okna, bezpečnostní kování, trezory. 
Všechny tyto prvky slouží k zabránění vstupu pachateli do objektu nebo alespoň ke 
zpomalení pachatele.  
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10. SBĚRNICE MSCAN 
10.1 VLASTNOSTI 
Protokol neomezuje počet připojených zařízení. Nepoužívá adresování při odesílání 
zpráv, každá zpráva obsahuje identifikátor, podle kterého může zprávu přijmout 
libovolný počet uzlů. Na krátké vzdálenosti se vyznačuje vysokou přenosovou 
rychlostí až 1MBit/s vzdálenost do 40m. Se vzrůstající vzdáleností přenosová 
rychlost klesá, možná délka dosahuje až 1000m při rychlosti 80kBit/s. 
V síti není žádný uzel Master, každý uzel může vysílat, nedetekuje-li na sběrnici 
přenášenou zprávu. V případě současného přenosu dvou uzlů se rozhoduje pomocí 
identifikátoru (nižší bitová hodnota identifikátoru = vyšší priorita). Díky tomu že, 
sběrnice byla původně vyvinuta pro automobilový průmysl, byl kladen značný důraz 
na detekci chyb a to lokálních i globálních. Sběrnici CAN můžeme popsat pomocí 
ISO modelu pomocí fyzické, datové a aplikační vrstvy. 
 Nominální úrovně (ISO 11898-2) CAN sběrnice jsou zobrazeny na obrázku 10-1, 
 
Obrázek 10-1 nominální úrovně 
U sběrnice CAN může nastat situace, že by dva uzly mohly chtít zahájit přenos 
v jeden čas. Tento problém je řešen podle následujících pravidel: 
Každý uzel nepřetržitě monitoruje sběrnici, jestli se na ní nevyskytují data. 
Každý přenos je zahájen dominantním bitem (Start of frame) a za ním následuje buď 
11-ti bitový nebo 29-ti bitový identifikátor. 
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Jestliže dva uzly zahájí přenos, v jeden čas bude mít prioritu zpráva s nižším 
idetifikátorem. Uzel, který přestal vysílat, počká, dokud nebude volná sběrnice a pak 
začne znovu vysílat. Všechny uzly jsou schopny detekovat komunikaci ostatních 
uzlů. 
Každá zpráva začíná start of frame bit, následuje 11 nebo 29 bitový identifikátor 
pomocí kterého určíme typ přenášené informace, DLC počet datových byte ve 
zprávě, data a na konec 15-ti bitový cyclic redundancy check (CRC). 
10.2 MOŽNOSTI DETEKCE CHYB 
Obzvláště vysoké požadavky s ohledem na zabezpečení přenosu dat vyplývají 
z původní myšlenky použití CAN protokolu v automobilovém průmyslu. CAN 
protokol disponuje těmito způsoby detekce chyb: 
 Bit Check 
 Frame Check 
 Cyclic Redundancy Check 
 Acknowledgement Check 
 Stuff Rule Check 
 
Bit Check: 
Jestliže hodnota bitu přenášeného se liší od hodnoty bitu, který je na sběrnici 
monitorován, je detekována chyba Bit Check. Takto sledování sběrnice umožňuje 
efektivní kontrolu jak globálních chyb tak lokálních.  
 
Frame Check: 
Can protokol poskytuje různé druhy rámců. Všechny rámce jsou specifické a mají 
pevně danou formu bitového pole. Tato pole jsou kontrolována všemi uzly a jestliže 
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Cyclic Redundancy Check: 
CRC provádí každý uzel, který zprávu přijme. Je to velice účinná metoda pro určení 
globálních chyb při přenosu a zajišťuje vysokou pravděpodobnost odhalení chyby. 
CRC je nejdříve vypočítán odesílatelem a následně je vypočítán příjemcem a 
porovnán s výsledkem odesílatele. 
 
Acknowledgement Check: 
Odesílatel očekává, že minimálně jeden ze připojených uzlů potvrdí příjem zprávy. 
V případě, že by zpráva nebyla potvrzena, znamená to, že buď daný uzel není 
připojený, nebo je chyba na sběrnici. 
 
Stuff Rule Check: 
Jakmile jakýkoli uzel detekuje šest za sebou jdoucích bitů stejné úrovně, tak došlo 
k narušení zprávy.  
 
Error Frame 
Detekce jakékoli chyby v průběhu přenosu nebo přijetí zprávy datového rámce je 
signalizována pomocí error frame, který účelně poškodí pravidla bit stuffing a tím 
způsobí znovu poslání chybných dat. 
 
Chip připojený ke sběrnici CAN se může nacházet ve třech stavech v závislosti na 
dvou čítačích chyb Receive error counter a Transmit error counter.  Podle hodnot 
těchto čítačů se může chip nacházet buď ve stavu Error Active (výchozí stav po 
inicializaci CANu nebo po reiniciliazaci), Error Passive a Bus-Off. Do čítače se 
přičte určitá hodnota v závislosti na chybě a zdali detekoval chip chybu jako první. 
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Obrázek 10-2 stavy chyb 
Pravidla pro práci s čítačema chyb MSCAN: 
1) Když přijímač detekuje chybu zvýší hodnotu čítače (recese error count)  o 
jedna, v případě že byla detekována chyba Bit error v průběhu odesílání 
active error flag nebo overload flag se jedna nepřičítá. 
2) Když přijímač je první kdo detekoval chybu po odeslání error flag, je dále k 
receive error count  přičteno osm. 
3) Když odesílatel odešle error flag je k transmit error count přičteno osm (vždy 
když detekuje bit error nebo nepřijme potvrzení zprávy). 
4) Jestliže odesílatel detekuje bit error v průběhu odesílání active error, nebo 
overload flag, transmit error counter je zvýšen o osm. 
5) V případě že přijímač detekuje Bit error v průběhu  active error nebo 
overload flag, receive error count je zvýšen o osm. 
6) Každý uzel toleruje až sedm za sebou jdoucích dominantních bitů po odeslání 
active error flag, passive error flag nebo overload flag. Po detekování 
čtrnácti za sebou jdoucích dominantních bitů  (v případě active error flag a 
overload flag) nebo po detekování osmého dominantního bitu následující 
passive error flag a po každé sekvenci dalších osmy za sebou jdoucích 
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dominantních bitů každý odesílatel zvýší transmit error counter o osm a také 
každý přímač zvýší receive error counter o osm. 
7) Po úspěšném odeslání se transmit error counter zmenší o jedna. 
8) Po úspěšném přijmutí zprávy se receive error counter zmenší o jedna.[13] 
 
Tabulka ukazující vztah mezi maximální délkou na sběrnice a dosažitelnou rychlostí 
Bit 
rate(kBit/s) 







Tabulka 10-1 CAN vztah mezi maximální délkou na sběrnice a dosažitelnou 
rychlostí 
Způsoby připojení ke sběrnici CAN: 
 
Obrázek 10-3 připojení na CAN 
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Rozlišujeme základní dvě zapojení: dvouvodičové a jednovodičové, které se 
převážně používá v automobilovém průmyslu a je snaha vyvinout jednovodičové 
zapojení, po kterém by se přenášela data a zároveň napájení pro dané uzly. 
Dvouvodičové zapojení umožňuje větší imunitu vůči chybám. Musí být na obou 
koncích zakončeno odporem o hodnotě 120 Ω. Pro určitou kompenzaci 
elektromagnetické indukce a rušivým interferencím můžeme použít kroucený pár 
vodičů. 
 
10.3 VÝPOČET PARAMETRŮ SBĚRNICE CAN. 
Na začátku si dáme dohromady dostupné parametry: 
Délka sběrnice 500m. 
Zpoždění šíření signálu na sběrnici  5x10-9 s/m. 
CPU oscilátor frekvence 16 MHz. 
MC33388 zpoždění na transceiver 2x10-6 s. 
 
Krok 1: 
Zpoždění signálu šířícího se od uzlu A do uzlu B a nazpět. Uzly A a B jsou krajní 
(nejvzdálenější uzly na sběrnici). 




 = 2 × 	 + 	 + 	 
	

_ = 2. 2,5. 10" + 2,0.10" + 2,0.10" = 13,0. 10"$. 
Krok 2: 
Frekvence 16MHz je dělená zvolenou hodnotou prescaler. Prescaler je použit pro 
generování time quantum (tq). Time quantum je atomická jednotka času ovládaná 
MS_CAN modulem. Zvolená hodnota prescaler 30. Vypočítané časové množství tq. 







tq  = 1,875 µs. 
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Počet časového množství (time quanta) požadovaný pro prop_seg. Jestliže, je 
výsledek větší než osm, musíme se vrátit ke kroku 2 a změnit hodnotu prescaler. 
Funkce round_up zaokrouhlí výsledek vždy nahoru. 
&'/&_$(2 = '/345_3&6	

_ ÷ 	89 
 
&'/&_$(2 = '/345_3&13,000 ÷ 1,875 = 6,933 = 7,000. 
Krok 4: 
Bit time je rozdělen do tří segmentů: 
Sync_seg – má pevnou délku jednoho časového množství (tq) 
Time segment 1 – tento segment zahrnuje prop_seg a phase_seg1 může obsahovat od 
4 do 16 Tq 
Time segment2 – obsahuje segment phase_seg2 
 
Obrázek 10-4 Nominal bit time 
Nominal bit time = 16 
Sync_seg  = 1 
Prop_seg = 7 
Phase_seg1 = 4 
Phase_seg2 = 4 
RJW (resynchronization jump width) = 4 
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Výpočet požadované přesnosti oscilátoru 
∆f vyjadřuje největší možné kolísání frekvence krystalu. 
Funkce MIN(,) vrátí menší ze dvou argumentů. 
Požadovaná tolerance oscilátoru z důvodu phase error. 
Zbytková phase error ´e´ se může nakumolovat, ale nikdy nesmí přesáhnout RJW 










Maximální povolená tolerance oscilátoru bez ohledu na RJW je omezená také 
nejhorším případem při resynchronizaci.   
∆ <
FG.&ℎ*$(_$(21, &ℎ*$(_$(22
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11. ÚSTŘEDNA EZS 
11.1 POŽADAVKY NA ÚSTŘEDNU EZS 
K ústředně EZS by měl být připojen minimálně jeden detektor, klávesnice 
s displejem, vnitřní hlásič narušení a venkovní hlásič narušení. Všechny komponenty 
(senzory, klávesnice, hlásiče) musí být opatřeny sabotážními kontakty. 
Ústředna EZS je navrhována podle normy ČSN EN 50 131 – 1 (poplachové systémy 
a elektronické zabezpečovací systémy) na stupeň 2 (Nízké až střední riziko: 
Předpokládá se, že narušitelé jsou obeznámeni s EZS a že mají k dispozici základní 
sortiment nástrojů a přenosných elektronických zařízení)[6].  
Počet přímo připojených zařízení je omezen na 255 (senzory), 5 klávesnic a 10 
hlásičů, tento počet je dostačující pro zabezpečení menších a středních objektů.  
U většiny objektů budou stačit dvě až čtyři připojené klávesnice (klávesnice u 
vchodu, klávesnice pro zabezpečení jiných modů například noční mód, kdy uživatel 
bude moci zabezpečit objekt částečně z jiného než odchodového místa). 
Ústředna se řídí požadavky na EZS dle normy ČSN CLC/TS 501 31 – 3 (požadavky 
na přístupové úrovně): Úroveň 1 - Přístup pro kohokoli, tento přístup je výchozí, 
osoba s tímto přístupem nemá žádná oprávnění měnit jakákoli nastavení, zabezpečit 
či zrušit zabezpečení objektu, nemá oprávnění přidávat nebo odebírat uživatele. 
Úroveň 2 – Přístup pro každého uživatele, u tohoto přístupu, uživatel nemůže měnit 
nastavení ústředny, může zabezpečit objekt a může zrušit zabezpečení objektu, dále 
uživatel může změnit své přihlašovací heslo. Nemá oprávnění měnit hesla ostatních 
uživatelů. 
Úroveň 3 a 4 – Přístup pro servisní pracovník, přístup pro výrobce a správce, u toho 
to přístupu je schopen uživatel měnit jednotlivá nastavení ústředny EZS. Přihlášení 
na úroveň 3 a 4 slouží pro nastavení celé ústředny, nastavení sektorů a programů 
zabezpečení, přidání a odebrání uživatelů do systému EZS. Přístup do úrovní 3 a 4 
musí být povolen z úrovně 2 pomocí čtyřmístného numerického kódu. Přístup 
zůstává trvalý, dokud nebude zrušen. Zrušení přístupu pro úroveň 3 a 4 již 
nevyžaduje zadání numerického kódu. Počet uložených uživatelů je omezen na 99 a 
jeden účet pro správce (servisní pracovník, výrobce). 
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Proti vlivu prostředí musí být místní jednotka (ústředna EZS) a kontrolér chráněny 
krytem přiměřené mechanické pevnosti a musí být klasifikovány podle  ČSN EN 
60529 (33 0330) minimálně IP30.[9]  
EZS by měla splňovat požadavky na odolnost proti vlivu prostředí Třída II 
(Prostředí vnitřní všeobecné – vykytuje se v objektech, kde není udržována stálá 
teplota) [4] . 
Signalizace poruchy musí být spuštěna automaticky na začátku poruchového stavu a 
musí trvat až do potvrzení signálu poplachovým přijímacím centrem PCO  nebo 
příjemcem poplachu. [9]  
 
11.1.1Autentifikace uživatelů 
Autentifikace uživatelů probíhá zadáním čtyřmístného kódu a číslem uživatele. Tato 
autentifikace je vyslána pomocí klávesnice, připojené k ústředně EZS pomocí 
komunikační sběrnice CAN. 
11.1.2 Adresace zařízení 
Jak je pro CAN typické, je využíváno toho, že můžeme komunikovat s jedním nebo 
se všemi zařízeními zařízeními. Budu využívat protokol CAN A,  kde je použit 11-ti 
bitový identifikátor. K zařízení bude připojen přepínač, pomocí kterého uživatel 
snadno nastaví adresu zařízení. Na sběrnici bude moci být připojeno až 255 zařízení 
jednoho typu. Adresa každého zařízení stejného typu musí být unikátní, například 
nesmí mít dvě klávesnice stejnou adresu, ale klávesnice a senzor adresu mohou mít 
stejnou. Dále se nesmí vyskytovat adresa 0. Tato adresa je použita pro broadcast.  
11.1.3 Uložení událostí 
Událostí se rozumí zabezpečení nebo zrušení zabezpečení objektu, přihlášení 
administrátora EZS, odhlášení administrátora EZS a narušení zabezpečení (hlášení 
narušení, hlášení sabotáže). Při události zabezpečení nebo zrušení zabezpečení 
objektu se do události uloží číslo uživatele, událost v pořadí a čas. Při události 
narušení objektu se uloží jaký senzor hlásil narušení, událost v pořadí a čas. Událostí 
se dá uložit 25. Při naplnění 25 událostí jsou událostí přepisovány od nejstarších. 
Zápis událostí znázorňuje obrázek 12-7. 
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11.2 NÁVRH ÚSTŘEDNY EZS 
 
Obrázek 11-1 návrh ústředny 
Ústředna EZS bude přijímat a vyhodnocovat data z komunikační sběrnice CAN, 
analogových vstupů a digitálních vstupů. Na základě přijatých dat vyhodnotí 
narušení, sabotáž nebo příkazy od uživatele. K ústředně EZS může být připojený 
přímo připojený senzor, hlásič a klávesnice.   
11.2.1Přímo připojený senzor 
Je zařízení určené pro detekci narušení s přímým připojením na sběrnici CAN. Může 
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Příklad schéma připojení takového detektoru: 
 
Obrázek 11-2 přímo připojený senzor 
Připojený mikroprocesor kontroluje stavy senzoru a v případě vyhodnocení narušení 
(objekt je zabezpečen) okamžitě posílá zprávu na ústřednu EZS, podle stavu EZS 
(zabezpečeno, nezabezpečeno) ústředna reaguje na hlášení senzoru. Pomocí 






ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 




11.2.1Připojení magnetických senzorů 
Magnetický senzor funguje na principu spínače, je li vše v pořádku 
(nevykazuje narušení), je v sepnutém stavu, v rozepnutém stavu hlásí narušení 
(rozepnut). Abychom ochránili procesor před možnými špičkami napětí a 
přizpůsobili napětí na požadovanou velikost, doporučuje se zapojit optočlen mezi 
vstup procesoru a senzor viz obrázek 11-3. 
 Příklad zapojení: 
 
Obrázek 11-3 připojení magnetických detektorů 
11.2.2Připojení senzorů na proudovou smyčku 
Připojení většiny senzorů (vyjma magnetických) probíhá přes proudovou 
smyčku, tato smyčka reaguje na změnu odporu v obvodu, změnou napětí. V obvodu 
budeme měřit napětí pomocí A/D převodníku v mikroprocesoru. Jako ochranu 
převodníku použijeme transil (1,5KE10), který zapojíme sériově na vstupu vedení. 
Proud procházející smyčkou volím 10 mA a maximální délku vedení jedné smyčky 
100 m. Vodič by měl být stíněný, aby se snížila možnost elektromagnetického rušení. 
Příklad připojení více detektorů na smyčku: 
 
Obrázek 11-4 připojení detektorů dvojitě vyvážená smyčka [28] 
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Obrázek 11-5 Zapojení detektorů dvojitě vyvážená smyčka [28] 
 Hodnoty odporů podle zapojení na obrázku 11-4: 
R1 = R2  = 1200 Ω.   
Výsledná hodnota odporu ve smyčce ?JKLM = N.ONPO =
QR.QR
QRPQR
= 600Ω.        (1)                                         
Měrný odpor vodiče při 20°C a průměru vodiče 0,51 mm, délka 100 m: 




= 8,2728 Ω.                     (2) 
Napětí při klidovém stavu (bez uvážení odporu vodiče): 
    V =  ? . G = 600,00. 0,01 = 6,00 W.                             (3) 
Napětí při klidovém stavu (s uvážením odporu vodiče): 
   V = ? . G = 616,54 .0,01 = 6,1654 W. 
Napětí při rozpojeném kontaktu (narušení) PIR detektoru: 
   V = ?. G = 1200,00 . 0,01 = 12,00 W. 
Napětí při rozpojením sabotážním kontaktu: 
                                                  V = 0 W. 
Na jednu smyčku je povoleno zapojení maximálně 3 detektorů. 
Při naměření vyššího napětí než 10,0 V bude se tento stav považovat za narušení 
objektu. Při naměření menšího napětí než 2,0 V bude pro ústřednu znamenat signál 
sabotáže. Pro lepší přesnost se budou používat rezistory s přesností 1% ze své 
hodnoty.  
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11.2.3Klávesnice s displejem 
Připojená klávesnice s displejem bude sloužit pro ovládání celé jednotky 
EZS, zabezpečení, zrušení zabezpečení systému, přidání uživatelů veškerá nastavení 
a komunikaci s EZS. Klávesnice je připojená přes klávesový dekodér. Díky tomuto 
dekodéru nejsou zapotřebí další obvody a opatření, například potlačení špatně 
detekovaného stisku tlačítka díky nedostatečně rychlému odskoku kontaktu. 
Klávesnice disponuje rozšířenou možností signalizace (zabezpečeno, nezabezpečeno, 
narušení, zapnuto, vypnuto). K mikroprocesoru je připojen LCD  displej (16 x 2) dva 
řádky a šestnáct znaků na řádek, kompatibilní s řadičem HD 44780U. Komunikace 
mikroprocesoru a LCD displejem je 8-bitová. Kryt klávesnice bude opatřen 
kontaktem pro detekci otevření krytu klávesnice a tím signalizovat sabotáž.  
Klávesnice s displejem je připojena sběrnici CAN přes mikroprocesor. 
Klávesnice disponuje tlačítky s čísly (0-9), dále tlačítky pro pohyb v menu (˄ ˅ ← a 
tlačítko pro vstup do menu), dalšími tlačítky jsou rychlé volby, slouží k zabezpečení 
objektu (*) a zrušení zabezpečení objektu (#) . 
 
Obrázek 11-6 klávesnice s displejem 
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Ústředna by měla být napájená 230 V AC. Zapojená by měla být na 
samostatný jistič. Záložní zdroj by měl být uložen přímo ve skříni, kde bude ústředna 
EZS (tato skříň bude chráněná proti vniknutí pomocí magnetických senzorů). U 
záložních zdrojů máme několik možností, můžeme buď zakoupit univerzální záložní 
zdroj UPS jako se používá u počítačů nebo si zakoupit přímo modul pro zálohování 
napájení a k němu dokoupit požadovanou baterii. Takovéto zdroje a moduly vyrábí 
firma Jablotron s.r.o. například zálohovací zdroj AWZ-300.  Z tohoto zdroje by při 
výpadku napětí byly napájeny všechny připojené zařízení k EZS (senzory,  hlásiče 
narušení a klávesnice s displejem). 
11.2.2 EZS 
Ústředna EZS slouží k vyhodnocení zpráv přijatých od všech zařízení (přímo 
připojený senzor a klávesnice s displejem).  V celém systému se bude moci nacházet 
pouze jedna ústředna EZS. Každé zařízení bude mít přiděleno svoje vlastní ID 
(adresu), nastavené uživatelem při montáži zařízení pomocí kódovacího spínače o 
počtu osmi vstupů. Toto ID se potvrdí při inicializaci ústředny EZS. V systému musí 
být kombinace na adresovém spínači unikátní. K ústředně bude moci být připojeno 
až 255 přímo připojených senzorů a pět klávesnic. Tento počet je dostačující pro 
zabezpečení menších (rodinné domy, vily, byty) a středních objektů (zabezpečení 
objektu firem, menší sklady). Zabezpečovací ústředna EZS by měla být uložena 
v kovové skříni opatřené zámkem a sabotážním kontaktem detekující otevření skříně. 
Společně s EZS bude ve skříni uložen i záložní zdroj pro napájení ústředny EZS a 
připojených periferií. Ústředna EZS bude vykonávat tyto funkce: zabezpečí objekt, 
zruší zabezpečení objektu, přidá uživatele, odebere uživatele, nastaví heslo uživateli, 
dává pokyn hlásičům vyhlásit narušení v případě, že dojde k narušení objektu. 
Rozděluje senzory na oblasti (arény), podle kterých si může uživatel nadefinovat 
vlastní program zabezpečení. Uživatel nastaví senzory, které mohou hlásit narušení 
při vstupu do objektu, poté bude mít uživatel čas na zadání svého uživatelského čísla 
a hesla. V případě, že bude narušení detekováno v jiné, než příchozí zóně, vydá 
ústředna EZS pokyn (zprávu) k vyhlášení poplachu hlásičům. Stejně tak, jestliže 
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uživatel po příchodu nezadá správné uživatelské číslo a heslo bude po vypršení 
časového limitu vydán pokyn hlásičům k vyhlášení poplachu. V případě, že přijde 
zpráva o narušení v podobě sabotáže (narušení sabotážních kontaktů u některého 
zařízení), bude rovněž vyhlášen poplach okamžitě. Ústředna rovněž disponuje třemi 
programy, které si může uživatel nastavit pomocí oblastí (arén), tyto programy jsou 
obzvláště vhodné pro zabezpečení objektu v noci, kdy potřebujeme zabezpečit pouze 
oblasti, ve kterých se v noci nepohybujeme (v případě rodinného domu kuchyň, 
nevyužívané chodby, vstupní haly, obývací pokoje), opět platí že, v případě ohlášení 
sabotáže z některých připojených zařízení povede okamžitě k vyhlášení poplachu, 
v případě zjištění narušení bude nastaven čas nutný pro deaktivaci zabezpečovacího 
zařízení (zabezpečení pomocí programu 0 (všemi senzory), toto neplatí u 
zabezpečení pomocí programu 1 - 3). Program 1, 2 a 3 jsou definovatelné uživatelem 
a uživatel si může navolit jaké oblasti (arény) bude ústředna EZS střežit. Jednomu 
senzoru jde přiřadit více arén, čímž dosáhneme značné variabilnosti. 
 
11.2.2.1 Adresování periferií 
Každé zařízení napojené na sběrnici CAN musí mít přiděleno svoje vlastní ID 
(adresu) při použití standartu CAN A použijeme jedenáctibitový identifikátor. 
 
Obrázek 11-7 registry IDR0 -IDR1 
Bit IDE – ID Extended 
Pomocí tohoto bitu rozlišujeme, jestli je posílán standartní (CAN A), nebo rozšířený 
(extended CAN B) rámec (zpráva). Tento bit je nastaven na nulu pro standartní 
formát rámce a na jedničku pro rozšířený formát rámce, který je 29-ti bitový. 
Bit RTR – Remote Transmission Request 
ÚSTAV AUTOMATIZACE A MĚŘICÍ TECHNIKY 
Fakulta elektrotechniky a komunikačních technologií 




Určuje zda-li se jedná o datový rámec (bit je nastaven na nulu), nebo jestli se jedná o 
žádost o data (bit je nastaven na jedničku). U navrhovaného systému EZS se posílají 
pouze datové rámce (zprávy) se standartním formátem (CAN A). 
Zjištění adresy probíhá na základě osmibitového přepínače, který určuje adresu. 
                                    
Obrázek 11-8 adresový switch 
Osm bitů umožňuje až 256 kombinací. Avšak u každého typu zařízení je vyhraněná 
adresa 0x00 jako broadcastová adresa, tímto se zmenšuje počet použitelných adres na 
255. Těchto osm bitů se pokládá jako adresa a budou překopírováni do (ID10 – ID3). 
Bity ID0, ID1 a ID2 jsou bity podle, kterých rozlišujeme jednotlivé typy zařízení.  
 
Typ zařízení hex ID2 ID1 ID0 
Klávesnice 0xa0 1 0 1 
senzory 0x20 0 1 0 
Hlásiče 0x40 1 0 0 
Tabulka 11-1 zařízení rozdělení zpráv 
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12. SOFTWAROVÝ NÁVRH 
12.1 CHARAKTERISTIKA 
Software návrh byl vytvořen pro mikroprocesor HC9S12DP256B od firmy 
Freescale. Jedná se o šestnáctibitový procesor, obsahující 12.0K byte RAM, 4.0K 
byte EEPROM. Pro sériovou komunikaci disponuje dvěma jednotkama pro 
asynchronous serial communications  (SCI), třemi jednotkami serial peripheral 
interfaces (SPI), třemi moduly pro CAN 2.0 A/B. Dále obsahuje dva A/D převodníky 
(osmi nebo deseti bitovým rozlišením). Software návrh jsem vytvořil na vývojové 
desce EVBHC9S12DP256. Tato deska byla osazena oscilátorem o frekvenci           
16 MHz. Na desce je trasceiver MC33388 nezbytný pro komunikaci CAN sběrnice.   
Zabezpečovací ústředna EZS vyhodnocuje zprávy přicházející ze sběrnice CAN, dále 
vyhodnocuje vlastní analogové vstupy a následně vyhodnotí narušení objektu. 
Rozlišuje zprávy od jednotlivých zařízení a komunikuje se zařízeními buď 
jednotlivě, nebo se všemi (broadcast) zařízeními jednoho typu. Tato vlastnost, že 
může komunikovat s jedním nebo více připojenými zařízeními je charakteristická pro 
sběrnici CAN. Vyhodnocuje jednotlivé zprávy od zařízení a v případě potřeby na ně 
reaguje. V případě komunikace s klávesnicí vždy generuje odezvu na přijatou 
zprávu, můžou to být buď požadovaná data, potvrzení nebo zrušení požadavku. 
V případě zařízení připojených na CAN sběrnici ústředna kontroluje neustále spojení 
s prvky, které byly, na začátku inicializovány. Tyto kontroly probíhají jak ve 
střeženém tak i v nestřeženém stavu ústředny. Všechny zařízení vždy kontrolují, 
jestli nebyl proveden zásah do jejich zařízení pomocí magnetických nebo spínacích 
kontaktů (sabotážní kontakty). Na základě přijatých zpráv z klávesnice může 
ústředna vyhodnotit tyto funkce:  
1) Přidá uživatele do seznamu uživatelů a uloží heslo 
2) Odstraní uživatele ze seznamu uživatelů 
3) Změní heslo uživateli 
4) Přihlásí administrátora EZS 
5) Odhlásí administrátora EZS 
6) Změní heslo administrátora EZS 
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7) Nastaví požadovanou arénu senzoru 
8) Smaže všechny arény u senzoru 
9)  Nastaví tři volitelné programy definované uživatelem 
10) Zabezpečí objekt na základě programu po zadání čísla uživatele a hesla 
11)  Zruší zabezpečení objektu po zadání čísla uživatele a hesla 
12) Zruší sabotáž 
13) Uložení nastavení 
14) Nastaví čas a datum 
15) Nastavení (příchozí/odchozí) čas 
Obrázek 12-4 zobrazuje, jak by mohla vypadat struktura menu pro ovládání ústředny 
EZS. 
 
Zprávy od senzorů vyhodnocuje následující funkce: 
1) Kontrola komunikace v klidovém stavu 
2) Kontrola komunikace v zabezpečeném stavu 
3) Senzor hlásí sabotáž 
4) Senzor hlásí narušení ve střeženém stavu 
 
12.1.1 Přístup k ústředně EZS 
Přístup k nastavení a ovládání ústředny je oddělen. 
1) Přístup pro kohokoli. U tohoto přístupu nemůže nikdo bez znalosti hesla 
přihlášeného uživatele nebo hesla pro administrátora měnit jakákoli 
nastavení. Tím je zabezpečen přístup náhodných lidí, nebo pokusu o sabotáž. 
2) Přístup pro každého uživatele. Tento přístup umožňuje uživateli měnit svoje 
heslo. Žádná nastavení ústředny nemohou být změněna. 
3) Přístup pro servisní pracovníky. Tento přístup vyžaduje přihlášení ze druhé 
úrovně. U tohoto přístupu je možné provádět veškerá nastavení ústředny, 
přidávat a odebírat uživatele. 
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12.1.2 Zabezpečení objektu 
Ústředna umožňuje zvolit různé programy zabezpečení. Program 0 je výchozí 
program pro zabezpečení objektu všemi senzory, po zadání kódu má uživatel daný 
čas na opuštění objektu. Objekt lze opustit pouze přes definovanou arénu 1 
(odchodová a příchozí oblast). Senzory patřící do arény 1 jsou definovány 
uživatelem, nebo to jsou senzory přímo připojené k ústředně EZS přes analogové 
vstupy. V případě příchodu do zastřeženého objektu (programem 0) lze přijít do 
objektu pouze přes arénu 1 (příchozí / odchozí). Toto zabezpečuje nejrychlejší reakci 
ústředny, protože kdyby bylo zjištěno narušení v jiné aréně než 1, bude okamžitě 
vyhlášen poplach. V případě volby jiného programu než 0, je objekt zabezpečen 
pouze arénami, které uživatel přiřadil k danému programu a senzorům. K dispozici 
jsou programy 0 – 3. Programy 1 – 3, které slouží jako volitelné programy pro 
uživatele, se konfigurují postupným přiřazení arén k programu. Tyto programy se 
využijí například při zabezpečení objektu v noci, kdy se v objektu stále nachází lidé.  
  Při zabezpečení objektu (ústředna EZS dostala pokyn zabezpečit objekt) 
nejdříve ústředna EZS zkontroluje, jestli heslo ve zprávě souhlasí s heslem 
uživatelem uloženým v ústředně EZS. Jestliže ano nastaví požadovaný program 
zabezpečení. Při zabezpečení všemi senzory pošle ústředna EZS zprávu všem 
senzorů, že je objekt zabezpečen a mají hlásit případné narušení. Zabezpečení 
objektu jde provést pouze v případě, že není hlášena sabotáž žádného senzoru a 
hlásiče. Celé schéma znázorňuje obrázek 12-5. Po nastavení zabezpečení objektu se 
spustí odpočet času, ve kterém musí uživatel opustit objekt přes arénu 1. Než vyprší 
odpočet času, ústředna EZS bude ignorovat zprávy o narušení z arény 1. 
12.1.3 Zrušení zabezpečení objektu 
Při zrušení zabezpečení objektu (objekt je zabezpečen programem 0) se 
předpokládá příchod do objektu přes arénu 1. Po zjištění narušení v aréně 1 má 
uživatel definovaný čas, ve kterém musí zadat číslo uživatele a heslo uživatele pro 
zrušení zabezpečení objektu. Když uživatel zadá správné heslo, ústředna EZS pošle 
zprávu senzorům, že objekt není zabezpečen a senzory přestanou hlásit narušení, dále 
pošle zprávu o zrušení zabezpečení objektu hlásičům. Zrušení zabezpečení objektu 
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současně zruší případné hlášení narušení (všechny hlásiče přestanou hlásit narušení). 
Kdyby někdo přišel do objektu přes jinou arénu než je aréna 1, bude okamžitě 
vyhlášen poplach. V případě zabezpečení objektu jiným programem než 0, může se 
uživatel volně pohybovat v nezabezpečených oblastech.  
12.1.4 Inicializace detektorů připojených na sběrnici CAN 
Při spouštění ústředny (obrázek 12-8) si ústředna zjistí připojené detektory. 
To dělá způsobem, že každému detektoru postupně odešle zprávu o inicializaci. 
Každý detektor, který zprávu přijme, má vlastní bezpečnostní kód (o délce 4 byte), 
který pošle zpět ústředně EZS a ústředna EZS si tento kód uloží. Tento kód je pak 
používán při komunikaci, když je objekt zabezpečen. V případě, že ústředna pošle 
inicializační zprávu a žádný detektor neodpoví do 250 ms, považuje se, že detektor 
s touto adresou není k sběrnici CAN připojen. 
12.1.5 Kontrola spojení mezi ústřednou EZS a detektory, nezabezpečeno 
Ústředna EZS neustále kontroluje spojení mezi všemi detektory (uloženými 
při inicializaci). Postupně se dotazuje všech detektorů a čeká na odpověď od 
detektoru, odpověď musí přijít do 250 ms. Tato doba je dostatečná na přenos 
informace, zpracování detektorem a přenos informace zpět. Ústředna EZS vyšle 
zprávu přímo adresovanou detektoru, detektor zprávu zpracuje a pošle odpověď 
nazpět, jak můžeme vidět na obrázku 12-1. V případě že detektor neodpoví do 
stanoveného času, je detektor považován jako sabotovaný. Ústředna také kontroluje, 
jestli odpověď přišla od správného senzoru pomocí adresy příchozí zprávy. 
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Obrázek 12-1 Kontrola spojení mezi ústřednou EZS a detektory nezabezpečeno           
12.1.6 Kontrola spojení mezi ústřednou EZS a detektory, zabezpečeno 
Při kontrole spojení mezi ústřednou EZS a detektory v zabezpečeném stavu, 
probíhá komunikace podobně jako při nezabezpečeném stavu. Ústředna posílá 
postupně všem senzorům zprávu a očekává odpověď (obrázek 12-6). Ve zprávě 
s odpovědí musí být také uveden bezpečnostní kód získaný při inicializaci senzorů. 
Tento kód je kontrolován a v případě že by nesouhlasil, bude tento stav považován za 
sabotáž. Situaci nám přibližuje obrázek 12 – 2. 
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Obrázek 12-2 Kontrola spojení mezi ústřednou EZS a detektory zabezpečeno 
12.1.7 Detektor hlásí narušení, objekt je zabezpečen 
V případě že je objekt zabezpečen a detektor pošle ústředně zprávu o 
narušení, ústředna nejdříve zkontroluje jaký program je spuštěn. Jestliže je objekt 
zabezpečen pomocí programu 0, zkontroluje ústředna, jestli detektor hlásící narušení 
nepatří do arény 1. Jestli senzor patří do arény 1, začne se odpočítávat čas, ve kterém 
musí uživatel zrušit zabezpečení objektu. V případě že senzor do arény 1 nepatří, je 
vyhlášen poplach okamžitě (ústředna EZS vyšle zprávu hlásičům vyhlášení poplachu 
a zapíše událost), protože vzniklo narušení mimo příchozí / odchozí oblast. 
12.2 POUŽITÉ STRUKTURY 
  Uživatelé, senzory, zprávy o narušení mají vytvořeny zvláštní struktury, tak 
aby byla usnadněna práce s ukládáním a správou dat. U každého prvku (uživatelé, 
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senzory, zprávy o narušení) je vytvořeno statické pole z těchto struktur. Pole 
uživatelů o 100 prvcích, pole senzorů o 255 prvcích, pole narušení o 25 prvcích. 
Struktura pro uložení senzorů: 
typedef struct{ 
    unsigned char Id; 
    unsigned char Data[4]; 
    int active; 
    ARENY area; 
}Senzor_Header; 
 
Struktura pro uložení uživatelů: 
typedef struct{ 
   unsigned char Id; 
     unsigned char Data[5]; 
   int active; 
  }USER_Header; 
12.2.1 Uložení nastavení 
Všechny změny v nastavení například u senzorů, nebo přidání uživatelů, jsou 
hned provedeny a ústředna nemusí být restartována. V případě, že by uživatel, nedal 
uložit změny, budou všechny neuložené informace po restartu ústředny EZS 
ztraceny. Uložení se provádí do paměti EEPROM. Uložené informace v této paměti 
se neztratí ani při výpadku napájení. U uživatelů se ukládá heslo a aktivita uživatele 
(je-li uživatelský účet používán), dále se ukládají definované programy pro 
zabezpečení. Při vykonání příkazu uložení a restartu ústředny EZS, ústředna si na 
začátku sama načte tyto nastavení. 
Mikroprocesor HC9S12DP256 disponuje 4Kbyte EEPROM (Non-Volatile) paměti. 
Je to elektricky programovatelné a mazatelná paměť. EEPROM je organizována jako 
2048 řádků po dvou bytech. 
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12.2.2 Měření napětí 
Pro měření napětí v proudové smyčce využívám A/D převodník integrovaný 
v mikroprocesoru HC9S12DP256B. A/D převodník v mikroprocesor nabízí dvě 
možnosti rozlišení: 8 bitový nebo 10 bitový. Já jsem si zvolil 8 – bitový, jeho 
přesnost je pro moje použití dostatečná. Napětí VRH (nejvyšší měřené napětí) jsem 




= 46,8 ]W.                                                                                             (4) 
Převodník funguje ve více kanálovém režimu, provede převod ze všech kanálů 
(vstupů). 
12.2.3 Měření času 
Pro měření času (čas na odpověď senzoru) nebo chod hodin (aktuální čas a 
datum), využívám moduly časovačů ve funkci outpucompare. Jedná se o 16-ti bitoví 
volně běžící čítač, který čítá v rozmezí 0000-FFFF. Do registru konfigurovaných pro 
funkci Output Compare se uloží požadovaná hodnota. Dosáhne-li volně běžící čítač 
této hodnoty, komparátor spojený s registrem signalizuje shodu nastavením 
příznakového bitu. Opět lze nakonfigurovat vyvolání požadavku na přerušení po 
nastavení příznakového bitu [26]. 
Volně běžící čítač čítá impulsy z bus clock a může být předdělen hodnotou prescaler 
(1, 2, 4, 8, 16, 32, 64, 128). V mém případě je hodnota prescaler jedna a hodnota bus 
clock 8MHz. 
Registry nastavím tak aby se mi generovalo přerušení každé 4 ms. Z toho vyplývá, že 
pro čas 1 s by se přerušení muselo generovat 250. 
12.3 JEDNOTLIVÉ FUNKCE ÚSTŘEDNY EZS 
Vyhodnocení typu zprávy vždy probíhá pomocí prvního byte ve zprávě, 
každá funkce se vyznačuje jiným bytem.  
Přidá uživatele do seznamu uživatelů a uloží heslo. K přidání uživatele je 
zapotřebí, aby byl přihlášen administrátor v případě, že tak není učiněno, vrací 
ústředna zpět zprávu, že administrátor není přihlášen. Po přijetí zprávy se žádosti o 
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přidání uživatele viz. tabulka 12-1, program začne vyhledávat volný prvek v poli 
uživatelů a v případě, že volný prvek existuje, uloží do něj heslo uživatele a označí 
tento prvek jako obsazený (uživatel aktivní). Poté pošle nazpět informaci o číslu 
uživatele, kterým se bude uživatel hlásit k ústředně.  Jestliže se volný prvek 
v seznamu nevyskytuje, pošle ústředna zprávu nazpět, že již není volné místo 
v seznamu. V ukázce přijaté zprávy (obrázek 12-3) je první v byte znak ‘1’ a další 
čtyři byty obsahují heslo „0123“. 
 
Obrázek 12-3 přijatá zpráva přidá uživatele 
Odstraní uživatele ze seznamu uživatelů, tato funkce odstraní uživatele ze 
seznamu tím, že nastaví položku uživatele neaktivní, v případě že by uživatel chtěl 
znovu položku zaplnit, heslo poslané s požadavkem na přidání nového uživatele 
minulého heslo uživatele přepíše. K vykonání této funkce je opět nutné, aby byl 
přihlášen administrátor. Obsah zprávy viz. tabulka 12-1.     
Další funkce nastaví připojenému senzoru určitou definovanou arénu. 
Ve zprávě je obsažena adresa detektoru a aréna, která se má detektoru přidělit. Arény 
mohou nabývat čísel jedna až šest. Aréna jedna je speciální (příchozí/odchozí) a měla 
by se v této oblasti vyskytovat klávesnice, z důvodu zabezpečení / zrušení 
zabezpečení objektu. Detekuje-li ústředna v zabezpečeném stavu (všemi senzory, 
program 0) narušení v oblasti jedna, bude čekat stanovený limit času, než vyhlásí 
poplach, uživatel v tomto případě má čas na zadání přihlašovacího kódu. V případě, 
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že kód nebyl zadán, vyhlásí po uplynutí času poplach (pošle zprávu o narušení 
hlásičům a zapíše událost).  
U ostatních arén v případě narušení, je poplach vyhlášen okamžitě. 
Funkce vymaž arénu, vymaže všechny oblasti (arény) u daného senzoru. 
K vykonání této funkce je nutné, aby byl přihlášen administrátor.  
Další funkce přihlásí administrátora, účet administrátora slouží k nastavení 
ústředny. Tento účet by se neměl běžně používat. Obsahu zprávy můžeme vidět 
v tabulce 12-1. 
 Funkce pro odhlášení administrátora, musí obsahovat řetězec „UNLOGA“ již bez 
hesla.  
Další funkce změní heslo administrátora, změnit heslo administrátora lze pouze, 
když je administrátor přihlášen. 
Zruší zabezpečení objektu. Pro zrušení zabezpečení objektu musí uživatel zadat: 
číslo uživatele a heslo. Tyto informace ústředna EZS vyhodnotí, v případě správně 
zadaného hesla zruší zabezpečení objektu. V případě špatně zadaného hesla vrací 
odezvu, že heslo nebylo zadáno správně. Zpráva viz. tabulka 12-1. 
Zruší příznak sabotáže, jestliže byl nějaký senzor sabotovaný a sabotáž byla 
odstraněna, můžeme přistoupit k odstranění příznaku sabotáže. Kdyby sabotáž 
nebyla odstraněna a odstranily bychom příznak sabotáže, bude při kontrole sabotáže 
zařízení znovu nastaven příznak sabotáže. K zrušení příznaku sabotáže je nutné, aby 
byl přihlášen administrátor 
Požadavek na odeslání nastavených arén daného senzoru: Pro případ že bychom si 
nepamatovali nastavené arény u senzorů, může je nám ústředna poslat. Ve zprávě 
bude adresa detektoru a ústředna pošle zpět seznam s nastavenými arénami. 
Zabezpečit objekt: Při požadavku na zabezpečení objektu nesmí mít ústředna 
nastaven příznak sabotáže. Uživatel musí správně zadat své uživatelské číslo, heslo a 
zvolit program zabezpečení viz. obrázek 12-5.  
Změní heslo pouze přihlášenému uživateli: zpráva musí obsahovat první dva 
znaky starého hesla uživatele a nové heslo. První dva znaky starého hesla jsou pro 
kontrolu přihlášeného uživatele. V případě, že uživatel není přihlášen (přihlášení se 
provede zrušením zabezpečení objektu), může se uživatel přihlásit tak, že zadá pokyn 
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k zrušení zabezpečení objektu, aniž by byl objekt zabezpečen a zadá číslo uživatele a 
heslo. Ústředna automaticky přehlásí uživatele. 
Nastaví požadované arény k programům: Volitelné programy (1-3), nastavujeme 
tak, že přiřadíme arény, jednotlivým programům. A tyto arény budou pak pomocí 
programu střeženy. 
Zpráva Funkce Popis zprávy 
"Dxxyyyyz" Zabezpečí objekt 
xx - číslo uživatele, yyyy - heslo 
uživatele, z - program zabezpečení 
"1xxxx" Přidá uživatele xxxx - heslo uživatele 
"Kxx" Odebere uživatele xx - číslo uživatele 
"4xxxyy" Přiřadí senzoru arénu xxx - adresa senzoru, yy - aréna 
"5xxx" Odestraní senzoru arény xxx - adresa senzoru 
"7xxxx" Přihlášení administrátora xxxx - heslo administrátora 
"UNLOGA" Odhlášení administrátora   
"9xxxx Změna hesla administratora xxxx - nové heslo administrátora 
"Axxyyyy" Zrušení zabezpečení xx - číslo uživatele, yyyy - heslo uživatele 
"B" Zruší příznak sabotáže   
"Cxxx" Odešle zapsané arény senzoru xxx - adresa senzoru 
"Exxyyyy" Změní heslo přihlášenénu uživately 
xx - první dva znaky starého hesla, yyyy - 
nové heslo 
Tabulka 12-1 Základní zprávy 
12.3.1 Detektory připojené na analogové vstupy 
Po spuštění ústředny EZS dojde k nastavení A/D převodníku a inicializaci 
připojených zařízení. Inicializace probíhá tak že se změří napětí na jednotlivých 
vstupech a jestliže je napětí větší než 2 V, znamená to správně připojené zařízení. 
Vstupy kde je napětí větší než 2 V se označí, aby byly kontrolovány na narušení a 
sabotáž. 
Když objekt zabezpečen není, probíhá kontrola u připojených zařízení jenom 
na sabotáž (napětí na daných vstupech musí být větší než 2 V). V případě že objekt je 
zabezpečen, buď programem 0 nebo volitelným programem který má definovanou 
arénu 1, jsou vstupy kontrolovány na sabotáž i narušení. 
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Zprávy posílané ústřednou klávesnicím: 
Zprávy od ústředny EZS Význam 
"N" v seznamu uživatelů již není volný prvek 
"K" negativně vyřízeno 
"na" administrátor nebyl přihlášen 
"h" vyhlášení poplachu zpráva hlásičům 
"D" uživatel byl odstraněn ze seznamu uživatelů 
"E" administrátor není přihlášen 
"w" heslo administrátora bylo změněno 
"q" heslo administrátora nebylo změněno 
"x" administrátor byl odhlášen 
"c" administrátor byl přihlášen 
"p" objekt byl zabezpečen 
"M" objekt byl odbezpečen 
"B" senzor byl přidán do arény 
"p" tento senzor není aktivní 
"l" uživatel zadal chybné heslo 
"G" zpráva o narušení 
"S" sabotáž zrušena 
"ZI" zabezpečeno v init modu 
"u" heslo uživatele bylo změněno 
"j" heslo uživatele nebylo změněno 
"f" příkaz hlásičům zastavit poplach 
"v" kontrola hlásičů 
o__ o značí poslání uživatelského čísla _ _ - uživatelské číslo 
Tabulka 12-2 Zprávy posílané ústřednou ostatním periferiím 
Zápis událostí 
 Rozlišujeme základní události: narušení, sabotáž, zrušení zabezpečení 
objektu, zabezpečení objektu. Všechny tyto události se ukládají a uživatel si je může 
prohlížet. Ústředna EZS si bude pamatovat celkem 25 událostí. V případě vyššího 
počtu událostí se budou události přepisovat od nejstarších. Do události se uloží: jaká 
událost nastala, čas kdy nastala a konkrétní prvek který událost vyvolal (uživatel 
senzor, hlásič) obrázek 12-7. Uživatel se tak může dozvědět, kdy a jaký senzor hlásil 
narušení nebo sabotáž.  
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Nastavení CAN sběrnice 
Pro nastavení sběrnice CAN se musí mikroprocesor přivést do inicializačního 
módu a zde se mohou provádět nastavení, jako hodnoty prescaler, časování, výběr 
filtrů pro příjem zpráv, nastavení relevantních bitů které se budou porovnávat při 
příjmu zprávy. Po odchodu z inicializačního módu jsou vynulovány čítače chyb, 
receive error counter a transmit error counter. Dále se nastaví přerušení, která 
chceme, aby se generovala. Přerušní receive (příjem zpráv) a error (chyby). 
Do registrů IDAR se uloží hodnoty pro filtraci zpráv. Hodnoty registru IDAR se při 
příjmu zprávy budou porovnávat s Identifikačním registrem zprávy. Registry IDMR 
určují které bity jsou relevantní pro porovnání při příjmu zprávy. 
Maximální možná délka sběrnice CAN od ústředny k nejvzdálenějšímu prvku může 
být až 500 m. Překročením této hodnoty by na sběrnici vznikaly chyby. Parametry 
sběrnice CAN viz. kapitola 10-3 Výpočet parametrů sběrnice CAN. 
 
Podmínky pro vyhlášení poplachu 
Poplach bude vyhlášen na základě zjištění nebo ohlášení sabotáže, nebo ohlášení 
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Navrhovaná struktura menu: 
Obrázek 12-4 struktura menu 
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                                Obrázek 12-7 Zápis události 
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                                        Obrázek 12-8 Hlavní funkce 
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Předložená bakalářská práce se zabývá problematikou návrhu a realizace 
zabezpečovacího zařízení s komunikací po sběrnici CAN. 
Zabezpečovací ústředna umí: ukládat události (zabezpečení, zrušení zabezpečení, 
narušení, sabotáž), uložení seznamu uživatelů do non-volatilní paměti, přidávat 
uživatele, disponuje různými úrovněmi přístupu, připojení senzorů přes sběrnici 
CAN nebo přímo k ústředně, hlásit narušení a sabotáž. Ústředna cyklicky kontroluje 
spojení se všemi prvky pro případ, že by došlo k přerušení sběrnice nebo sabotáži na 
zařízení. Jako mikrokontrolér jsem zvolil HC9S12DP256 od firmy Freescale, protože 
má integrované moduly pro komunikaci po sběrnici CAN a má dostatečně velkou 
paměť FLASH. Sběrnice CAN je umožňuje komunikaci až na vzdálenost 500m. 
Ústředna EZS komunikuje s uživatelem pomocí malé klávesnice a LCD displejem. 
Ústředna uživateli poskytuje variabilnost při návrhu, tak aby si mohl uživatel 
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15. SEZNAM POUŽITÝCH ZKRATEKA 
SYMBOLŮ 
atd. - a tak dále 
EMC - Electromagnetic compatibility 
Ing.  - inženýr 
Ph.D.  - doktor filozofie 
 CAN  - Controller Area Network 
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16. SEZNAM PŘÍLOH 
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